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ＸＸＸＸＸＸ
 私、○○○○○○○

 

で 

宣言  
28 U.S.C. Section 1746に従い、以下の宣言を行う 。 
1. 私は21歳以上で、法律上の障害がないために、私は 

この宣言をすることから 

2. 私は第305軍事情報部の電子情報アナリストで、SAMミサイルシステムの電子情報を

収集した経験があります。私は、世界のトップ選挙の専門家のいくつかによって使

用されているホワイトハットハッカーとしての豊富な経験を持っています。私が採

用した方法論は、デジタルフォレンジックとOSINTのための業界標準のサイバー操

作ツールキットを代表するもので、サーバー、ネットワークノード、およびその他

のデジタルプロパティ間の接続を認証し、ネットワークシステムの脆弱性を探るた

めに一般的に使用されています。 

3. 私はアメリカ市民で、場所は アメリカに住んでいます。 

4. ドミニオンとエジソンリサーチのシステムがモノのインターネットに存在するの

に対し、これにより、ドミニオン、エジソンリサーチ、および関連するネットワ

ークノード間のネットワーク接続がスキャン可能になります。 

5. そして、エジソンリサーチの主な仕事は、集計ソフトから受け取った投票情報の

集計結果を報告し、選挙結果を決定本部に提供することであるのに対し、エジソ

ンリサーチの主な仕事は、集計ソフトから受け取った投票情報の集計結果を報告

し、決定本部に提供することです。 

6. また、SpiderfootとRobtexがネットワークセキュリティとインフラストラクチャを評

価するための業界標準のデジタルフォレンジックツールであるのに対し、これらの

ツールは前述のDominionとEdison 

Researchのシステムのパブリックセキュリティスキャンを実施するために使用され

ました。 

7. 2020-11-

08日のDominionvoting.comのパブリックネットワークスキャンにより、以下の相互

関係が明らかになり、Dominion社員の暗号化されていないパスワードが13個、TO

Rノードで利用可能なハッシュ化されたパスワードが75個明らかになりました。 
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8. また、同じパブリックスキャンでは、以下のようにベオグラードのグル

ープとの直接のつながりが強調されていました。 
 

 

9. LinkedInで11/19/2020の「ドミニオン投票」を検索すると、セルビアの多数の従業

員がいることが確認された。 
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10. 2020-11-
08でエジソンリサーチを追加検索したところ、エジソンリサーチにはイランのサー

バーがあることがわかりました。 
 

 
 
イランのIPをRobtexに入力すると、イランドメインの観点からも"edisonresearch"ホス

トへの直接接続を確認することができます。つまり、一方向参照の接続であった可

能性はないということです。 
 

 

エジソンリサーチ「edisonresearch.com」の所有権を深く検索してみると、BMA Capital 
Managementとの接続が示されており、shareofear.comとbmacapital.comは、インターネ

ット名の先頭にある「vps」で示されるように、VPSまたは仮想プライベートサーバー

を経由してedisonresearch.comに接続されています。 
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Dominionvotingはdominionvotingsystems.comでもありますが、そのうち中国からのアク

セスも含めて他にもたくさんの例があります。中国からのアクセス記録は信頼できるサ

ーバーです。 
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11. BMA Capital 
Managementはイランの資本市場へのアクセスを提供する企業として知られて

おり、LinkedInで公開されている直接リンクを使って発見することができま

す（2020年11月19日にgoogle経由で発見）。 
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同じRobtexの検索では、イランのアドレスがオランダのサーバーに関連付けられて

いることが確認されており、イランがオランダをリモートサーバーとして使用して

いるという既知のOSINTと相関しています(Advanced Persistent Threats: 
APT33とAPT34を参照)。 

 

12. indivisible.orgネットワークの検索は、オバマのためのIndivisible(旧ACORN)政治グ

ループの一部として使用されているスコアカード・ソフトウェアの存在を証明す

るサブドメインを示した。 

 

 
13. 集計ソフト各社には、それぞれ中央報告の「関連会社」があります。エジソ

ンリサーチはドミニオンの関連会社です。 

14. カナダのBeanfield.comは、dvscorp.comを含む共同ホスティング関連サイトを介し

て接続を示しています。 



Case 2:20-cv-13134-LVP-RSW ECF No.1-15, PageID.639 Filed 11/25/20 Page 9 of 17 

9 

 

 

 

 
 

このDominionパートナードメイン"dvscorp"には、新しいネットワークデバイスが自動

的にシステムに接続される自動発見機能も含まれています。次の図は、関連する 
dvscopr.com のマッピングの一部を示していますが、これは Dominion 
のインフラストラクチャを模倣したもので、名前の明らかなタイポ派生です。タイポ

派生は、リダイレクトトラフィックをキャッチするために一般的に購入され、時には

ハニーポットとして使用されることもあります。図は、インフラストラクチャが方法

論として複数の異なるサーバーにまたがっていることを示しています。 
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上の図では、これらのドメインがイランなどとのつながりも示していますが、

その中には以下のような中国のドメインも含まれていて、ハイライトされてい

ます。 

 

15. 自動検出機能により、プログラマーはインターネットに接続されている間はどのよ

うなシステムでも、それがデバイスのコンステレーションの一部になってしまえば

アクセスできるようになります（オリジナルのSpiderfootグラフを参照）。 

16. 2019年のDominion Voting Systems 

Corporationは、同社の特許の多くを中国に売却した（カナダのHSBC銀行経由）。 
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特に興味深いのは、認証に関する特許の性質を示す文書の一節です。 
 

 
17. Smartmaticはバックボーン（クラウドのようなもの）を作ります。SCYTLは選

挙システム内のセキュリティを担当しています。 
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18. ScytlのGitHubアカウントでは、Scytl 

Jseatsは、データを平滑化するデコレータ処理を含む、より広範な選挙タイプをサ

ポートするために必要なプログラミングをいくつか持っています。 
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19. 関係ないですが、CTCL（Center for Tech and Civic Life）はMark 

Zuckerbergが出資しています。彼らのgithubページ（https://github.com/ctcl）では、プ

ログラマーの一人が政府の役職に就いている。Bipcoopのレポには、開発者の一人

としてtandereggが掲載されており、彼は消費者金融保護局で働いている。 

https://github.com/ctcl
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20. AA20-304A-

と題された同梱の文書に記載さ

れているように 

サイバースセキュリティと2020年10月30日の指定日にAA20-

304AのプロダクトIDを持つCISA(Infrastructure Security 

Agency)とFBIは、イランのAPTチームがウェブサイトスキャンソフトウェアACUTE

NIXを使用して、選挙会社のウェブサイト内の脆弱性を見つけるために使用されて

いることが確認され、私が個人的にキャプチャし、より高い当局に報告した押収さ

れたクラウドストレージを購入していたと報告しています。これらのスキャン行動

は、侵略国の外国人エージェントが米国の有権者リストにアクセスしていたことを

示しており、最近になってそれを行っていました。 

21. 私の専門的な意見としては、この宣誓供述書は、Dominion Voter SystemsとEdison 

Researchがイランや中国などの不正な行為者によってアクセスされ、確実に危険に

さらされていたことを示す明確な証拠を提示しています。不正な行為者と敵対的な
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外国の影響力を持つサーバーや従業員を使用し、簡単に発見できる多数の漏洩した

資格情報を組み合わせることで、これらの組織は外国の敵対者がデータにアクセス

できるようにしていました。 
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選挙を監視し 選挙を操作するために 

意図的にインフラへのアクセスを提供しました 

直近の2020年の選挙も含めてですこれは、基本的なサイバーセキュリティを提供す

る義務を完全に怠ったことを表しています。これは技術的な問題ではなく、むしろ

ガバナンスと基本的なセキュリティの問題である。この問題が是正されなければ、

米国およびそれ以降の将来の選挙は安全ではなくなり、市民は選挙結果に自信を持

てなくなる。 

私は偽証罪の罰則の下に宣言します 

私の知る限り真実であり正しいことを2020年11月23日に執行 

 


